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Aan de dames en heren, 

leden van de gemeenteraad 

ONDERWERP  DATUM  BIJLAGEN  

Bezoek Visitatiecommissie Informatieveiligheid  7 maart 2017 
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 --  

BEHANDELD DOOR  TELEFOONNUMMER  ONZE REFERENTIE  

FDE (Frans) Toonen  043 350 4333  2017-06798  
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Geachte raadsleden,  
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Op 11 januari 2017 heeft de Visitatiecommissie Informatieveiligheid van de VNG een bezoek 
gebracht aan de gemeente Maastricht. Naast Maastricht worden nog  119 andere gemeenten door 
deze commissie bezocht. Deze bezoeken vinden plaats in het kader van de verdere bewustwording 
en gezamenlijke aanpak van gemeenten bij dit onderwerp.  De commissie heeft een verslag 
opgesteld van haar bevindingen dat ik u bij deze ter kennisname aanbied. 
 
De Visitatiecommissie is ingesteld naar aanleiding van de door de Buitengewone algemene 
ledenvergadering van de VNG aangenomen Resolutie 'Informatieveiligheid, randvoorwaarde voor de 
professionele gemeente'.  
Met deze resolutie hebben de gemeenten de urgentie van het informatieveiligheidsvraagstuk erkend 
en besloten om deze opgave samen op te pakken. Uitgangspunt daarbij is de zogenaamde 
verplichtende zelfregulering. Daarbij is iedere gemeente zelf verantwoordelijk voor adequate 
informatieveiligheid. 
 
Het doel van de commissie is: 
" Het vasthouden en stimuleren van de aandacht voor informatieveiligheid bij gemeenten. 
" Het vergroten van het handelingsperspectief van gemeenten op het vlak van 

informatieveiligheid. 
" Het toetsen of het systeem van verplichtende zelfregulering werkt en hoe/waar het verbeterd 

kan worden. 
 
Het verslag geeft weer hoe zij de vooraf  door de gemeente aangeleverde informatie en het 
gevoerde gesprek  met de eindverantwoordelijke ambtenaar, beleidsambtenaar en mijzelf duiden. De 
korte conclusie van de commissie is dat: "de gemeente Maastricht op een realistische manier werkt 
aan informatieveiligheid". 
 
De gemeente Maastricht heeft  informatieveiligheid ingevuld met beleid gebaseerd op de Baseline 
informatiebeveiliging gemeenten (BIG). Dit beleid is in oktober  2015 door ons college vastgesteld. 
Het beleid is vertaald naar een uitvoeringsplan met concrete acties. Vastgesteld kan worden dat de 
opgezette organisatie werkt en cyberaanvallen adequaat worden afgehandeld. Ook zijn er tot nu toe 
nog geen datalekken voorgekomen; de opgezette gemeentebrede bewustwordingscampage draagt 
daar mede aan bij. 
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Uiteraard blijft waakzaamheid geboden. Op dit terrein zijn wij nu eenmaal nooit klaar! 
 
 
Hoogachtend, 
 
 
Burgemeester en Wethouders van Maastricht, 
 
De Secretaris,                      De Burgemeester, 
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Verslag Visitatiecommissie Informatieveiligheid 

 

Gemeente Maastricht 

Tijd 11 januari 2017, 9:30 uur. 

Aanwezig gemeente  hr. John Aarts, wethouder 

hr. Marthè Rompen, directeur 

bedrijfsvoering en dienstverlening en CIO 

hr. Frans Toonen, senior beleidsadviseur 

informatiemanagement 

Aanwezig Visitatiecommissie 

Informatieveiligheid 

Frans Backhuijs (voorzitter) 

Wim Blok 

Maarten Ruys 

Jeroen Boot (secretaris) 

 

Inleiding 

De Commissie Informatieveiligheid dankt de gemeente Maastricht hartelijk voor haar gastvrijheid. 

De Commissie heeft een open gesprek kunnen voeren, wat zij zeer heeft gewaardeerd. Ze denkt 

een goed beeld te hebben gekregen van de wijze waarop de gemeente Maastricht werkt aan 

informatieveiligheid en wat de grootste uitdagingen zijn. 

De Commissie heeft het beeld dat de gemeente Maastricht op een realistische manier werkt aan 

informatieveiligheid. 

In dit verslag beschrijven we achtereenvolgens ons verkregen beeld en een aantal aanbevelingen 

voor het handelingsperspectief van de gemeente voor de komende periode. Het beeld van de 

Commissie is gecategoriseerd in vijf onderdelen: 1. Digitalisering algemeen;  

2. Gerichtheid; 3. Verankering; 4. Extern leren en 5. Werking. 
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Handelingsperspectief 

Bestendig de positie van de CISO en bestendig de verantwoordelijkheid en verbinding in de lijn  

Maastricht heeft op dit moment de CISO-rol gespreid over drie personen. De Commissie meent dat 

het goed zou zijn als Maastricht, in de aanloop naar de overgang naar een gezamenlijk Shared 

Service Center met Heerlen en Sittard-Geleen, een heroverweging maakt om te bepalen of de 

positionering van de CISO voldoet. 

De Commissie onderschrijft dat nauwe samenwerking tussen CISO’s van verschillende gemeenten 

de kwaliteit bevordert en kwetsbaarheden vermindert doordat kennis en ervaring efficiënt wordt 

gedeeld. De Commissie ziet in dit verband bovendien een mooie kans om in de gehele regio Zuid-

Limburg een aanjagende rol te nemen. 

In alle gevallen is het van belang dat de CISO, conform de afspraken uit de BIG, een directe 

rapportagelijn heeft naar de (eindverantwoordelijke) gemeentesecretaris en de (bestuurlijk) 

portefeuillehouder. De verdere – praktische – inkleding is daarbij aan de gemeente overgelaten. De 

Commissie ziet dat er gemeenten zijn waarbij de CISO en gemeentesecretaris zes tot acht maal per 

jaar overleg hebben. 

Voorts is van belang dat informatieveiligheid een verantwoordelijkheid is in de lijn en uitdrukkelijk 

niet alleen van de CISO/CIO. Zoals Maastricht ook zelf aangeeft wordt de verantwoordelijk op dit 

moment in sommige (decentrale) organisatieonderdelen (te) beperkt gevoeld. De Commissie 

beveelt aan om op bestuurlijk en topambtelijk niveau een dialoog te voeren, en zo de gerichtheid 

verder te versterken. Dit kan concreet vorm krijgen door periodiek kennissessies te beleggen over 

informatieveiligheid, kennisexpedities te organiseren naar bedrijven waar informatieveiligheid een 

cruciaal onderwerp is en/of het (gezamenlijke) gesprek aan te gaan in de regio. Ook is het van 

belang om met de lijnmanagers het gesprek aan te gaan over de verantwoordelijkheid om 

informatieveiligheid in ‘hun’ werkprocessen te bevorderen. De Commissie juicht toe dat de 

gemeente Maastricht heeft aangegeven hier al volop mee bezig te zijn. 

 

Maak werk van informatieveiligheid op basis van een planmatige aanpak  

De Commissie onderschrijft de ambitie van Maastricht om de aandacht voor informatieveiligheid op 

basis van een structurele agenda en actie/jaarplannen om te zetten naar concrete acties. Een 

jaarplan geeft richting aan de uitvoering en kan tevens inhoud geven aan de sturingslijnen, door 

bijvoorbeeld te werken met kwartaalrapportages over de voortgang van de uitvoering van het 

jaarplan.  

De Commissie beveelt aan om hiertoe de GAP analyse, die Maastricht in het begin van 2017 zal 

voltooien, te benutten omdat het de basis vormt voor de te zetten stappen. Het gevaar is dat de 

prioriteiten anders te zeer door incidenten worden bepaald. 
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In de prioritering dient vervolgens een balans aangebracht te worden tussen de quick wins en het 

terugdringen van risico’s die een grotere (tijds)inspanning vergen. Doordat de BIG uitgaat van het 

principe ‘pas toe of leg uit’, kan Maastricht bewust kiezen welke nadruk zij legt en welke risico’s zij 

(tijdelijk) accepteert. Dit uitvoeringsplan zou in nauwe dialoog tussen de ambtelijke organisatie en 

de betrokken portefeuillehouder tot stand moeten komen. Bestuurlijke aandacht is in de ogen van 

de Commissie cruciaal om daadwerkelijk vervolgstappen te gaan maken.   

Het is bovendien van belang om het sturen op de realisatie/voortgang (door middel van Plan-Do-

Check-Act) te verankeren in de organisatie door de verbinding te leggen tussen 

managementinformatie uit ISMS en de P&C cyclus. Dit is een belangrijke stap naar een verdere, 

nog meer systematische, manier van werken aan informatieveiligheid binnen de gemeente 

 

Maak de raad en het college structureel deelgenoot van de complexiteit van de dilemma’s op het 

gebied van informatieveiligheid 

De raad is betrokken bij het onderwerp getuige de vragen die de raad stelt. Het is nu zaak om de 

aandacht bij de raad te verstevigen en te bewerkstelligen dat de aandacht bovendien structureel is. 

De Commissie beveelt aan om het gesprek met de raad concreet nader vorm te geven door, naast 

de reguliere mogelijkheden die de P&C-cyclus biedt, aandacht te vragen voor informatieveiligheid 

door de raad te informeren over het uitvoeringsplan, als onderdeel van politiek-urgente 

vraagstukken of door het organiseren van themasessies. 

Op structurele basis zijn dit onderwerpen zoals financiën en de veranderingen in het sociaal 

domein, Big Data, maar ook de relatie tot privacy & integriteit. Het verbinden van 

informatieveiligheid als randvoorwaarde voor het realiseren van de ambities op het gebied van 

dienstverlening, biedt eveneens handvatten om een toekomstgericht gesprek met de raad te voeren 

over informatieveiligheid. De raad beschikt, als bestuurder, zelf ook over gevoelige informatie en 

maakt gebruik van de ICT-voorziening van de gemeente. Ook dit geeft aanknopingspunten voor een 

toekomstgerichte dialoog over informatieveiligheid. 

Het gesprek in het college kan in de optiek van de Commissie langs dezelfde lijnen vorm krijgen, 

zodat op collegeniveau meer scherpte ontstaat.  

Door structurele en actieve verantwoording (met een vaste frequentie) worden de raad en het 

college betrokken bij het belang van informatieveiligheid, de urgentie en complexiteit van het 

onderwerp. Het is met name belangrijk dat de raad voor ogen heeft dat Maastricht systematisch aan 

informatieveiligheid werkt door middel van preventie en bestrijding en dat men zich bewust is van de 

risico’s, zonder dat (menselijke) fouten geheel zijn uit te sluiten.  

Tenslotte beveelt de Commissie aan om in het jaarverslag meer expliciet op het onderwerp 

informatieveiligheid in te gaan. 
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1. Digitalisering algemeen 

Maastricht heeft de ambitie om haar processen en dienstverlening verder te digitaliseren. Zij heeft 

hierbij oog voor informatieveiligheid. Dilemma’s en uitdagingen liggen met name op het vlak van 

verankering/bewustzijn in de organisatie en de balans tussen veiligheid en efficiëntie in de 

bedrijfsvoering. 

De ambitie van de gemeente Maastricht is om de komende jaren het aantal digitale producten verder 

te vergroten. Dit is conform de bestuursopdracht verbetering dienstverlening. Maastricht wil volledig 

zaakgericht werken. Daarmee wordt het mogelijk gemaakt om voor archivering gebruik te gaan 

maken van het E-depot en daarmee in aanmerking te komen voor substitutie. De Digitale Agenda 

2020 is uiteraard bekend en de gemeente Maastricht is sterk voorstander van standaardisatie en  

gezamenlijke ontwikkelingen op het gebied van ICT-voorzieningen. De gemeente Maastricht sluit 

dan ook aan bij Govroam en de ontwikkeling van de digitale overlijdensaangifte en de digitale 

verhuisservice. Maastricht werkt regionaal samen in het SSC ZL op het gebied van 

Informatiedienstverlening (samenballing van onderhoud en beheer ICT) en ondersteunt in hoge mate 

de afspraken rond collectivisering. 

Momenteel zijn er 120 digitale producten. Via een bestuursopdracht zullen er daar nog 72 bijkomen. 

Zoals gezegd gaat het daarbij niet alleen om digitalisering van de aanvraag, maar het volledige 

proces inclusief archivering. 

Periodiek wordt een I&A opgavenplan en een Informatiebeveiligingsplan vastgesteld. In deze 

plannen wordt prioriteitsstelling aangebracht aangaande zowel de digitaliserings- als 

informatiebeveiligingsopgaven voor de komende periode. Tevens zijn naast de kaders in het 

Informatiebeveiligingsbeleid de van toepassing zijnde architectuurprincipes met betrekking tot 

informatiebeveiliging, waar elke opgave aan gebonden is, opgenomen in het I&A plan. 

Een dilemma is dat informatieveiligheid vaak niet direct gedachten oproept met betrekking tot 

begrippen als efficiënter, doelmatiger, doeltreffender, etc. Iets wat heden ten dage wel van belang 

is. De belangrijkste uitdagingen zijn:  

- het in de praktijk verankeren van informatieveiligheid als integrale management- 

  verantwoordelijkheid in de lijnorganisatie  

- het vinden van een optimaal evenwicht tussen informatieveiligheid en een efficiënte  

  bedrijfsvoering. Belangrijke aspecten hierbij zijn risico mitigatie versus acceptatie, waarbij deze 

  afweging kan leiden tot een transformatie van onbewust risico's lopen naar bewust risico’s nemen.  

- het vergroten van het bewustzijn van medewerkers van het belang van  informatieveiligheid in de  

  dagelijkse praktijk. 
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2. Besef van het belang van werken aan informatieveiligheid (gerichtheid) 

De portefeuillehouder is betrokken bij het onderwerp; het college staat meer op afstand. De raad 

stelt vragen op basis van actualiteiten. In de ambtelijke organisatie zijn met name de CIO, het MT 

bedrijfsvoering en drie personen met de CISO-rol betrokken. In de lijn / organisatiebreed kan de 

aandacht nog versterkt worden. 

Met behulp van de figuren in het vervolg van dit verslag illustreert de Commissie haar beeld van de 

huidige situatie ten opzichte van de groeipotentie (100) die is waargenomen. Dit houdt in dat de 

figuren geen norm voor de ideale gemeente verbeelden, maar de ruimte voor verbetering per 

specifieke gemeente weergeeft. 

 

De portefeuillehouder is betrokken bij het vaststellen van het informatiebeveiligingsbeleid en voert 

wekelijks overleg met de directeur bedrijfsvoering en dienstverlening (CIO). Indien nodig is 

informatieveiligheid onderwerp van gesprek. In de praktijk is dit niet regelmatig het geval: het 

beleidsplan / audits geven de portefeuillehouder geen aanleiding voor ongerustheid. Berichtgeving 

in landelijke media kan aanleiding zijn om vragen te stellen aan de ambtelijke organisatie (in de trant 

van: hoe is dit bij ‘ons’ geregeld?).  

Het college heeft in 2015 het informatiebeveiligingsbeleid van de gemeente vastgesteld. Tevens 

komt het onderwerp Informatieveiligheid daar waar nodig via de P&C cyclus aan de orde. Als 

zodanig is het geen afzonderlijk thema in de collegevergaderingen. 

De jaarlijkse openbare gemeenterekening geeft de mogelijkheid om de raad over de stand van 

zaken met betrekking tot Informatiebeveiliging te informeren. Over actuele thema's aangaande 

informatieveiligheid stelt de raad aan het college zogenaamde art. 48 vragen. Recente voorbeelden 

hiervan zijn de vragen naar aanleiding van het onderzoek door Binnenlands Bestuur naar de 

beveiliging van gemeentelijke e-mail en de Implementatie Borging Veilige Gegevenswisseling 

Suwinet (BVGS). Dergelijke vragen zijn nuttig omdat het de portefeuillehouder scherp houdt op het 

onderwerp. In voorkomende gevallen informeert de portefeuillehouder de raad ook actief. 
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De CIO/directeur bedrijfsvoering (tevens directielid), het managementteam bedrijfsvoering en de 

drie personen die de CISO rol vervullen, zijn primair betrokken bij de vertaling van het 

informatieveiligheidsbeleid naar de organisatie als geheel. De gemeente Maastricht heeft de CISO 

functie bewust verdeeld over drie medewerkers, mede op basis van het stuk Handreiking ib-

functieprofiel chief information security officer (CISO) van februari 2014, waarin dit expliciet is 

opgenomen. In Maastricht is sprake van integrale verantwoordelijkheid van de lijnmanagers; 

hetgeen dus ook bedrijfsvoering/informatieveiligheid omvat. 

Maastricht heeft een meerjarige organisatiebrede bewustwordingscampagne met betrekking tot 

informatieveiligheid opgezet om de werkvloer (meer) bewust te maken van de dagelijkse risico's die 

eenieder loopt en het belang van informatieveiligheid. 

3. Formele positionering in bestuur, organisatie en in P&C cyclus (verankering) 

Maastricht heeft informatieveiligheid op diverse plaatsen binnen haar organisatie belegd. Er is een 

beleid vastgesteld. Acties voor 2017 zullen geprioriteerd worden op basis van een GAP analyse in 

een uitvoeringsplan. Jaarlijkse controles/audits worden uitgevoerd. Informatieveiligheid kan nog 

meer prominent in het jaarverslag terugkomen. 

 

Maastricht bestaat uit 10 grote organisatieonderdelen, deels opdrachtgevend, deels 

opdrachtnemend. Deze organisatieonderdelen worden aangestuurd vanuit twee MT’s, een MT 

beleid en een MT bedrijfsvoering. Het MT bedrijfsvoering is primair betrokken bij de vertaling van 

het informatieveiligheidsbeleid naar de organisatie als geheel en neemt besluiten over 

informatieveiligheid. De aansturing van deze MT’s geschiedt door een directieteam bestaande uit 

vier directeuren (met eigen portefeuilles er is sprake van collegiale besluitvorming). 

Informatieveiligheid valt onder de directeur bedrijfsvoering/dienstverlening, die tevens CIO is. Hij 

wordt ondersteund door drie personen (twee bij concernzaken met strategisch-tactische taken; één 
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in het shared service center met een tactisch-operationele taak) die gezamenlijk de rol van CISO 

vervullen. De Functionaris Gegevensbescherming is tevens werkzaam bij concernzaken. 

Het Shared Service Center is één van de 10 organisatie onderdelen; in dit organisatieonderdeel is 

de bedrijfsvoering geconcentreerd en heeft een eigen management. De lijnmanagers zijn integraal 

verantwoordelijk, hetgeen dus ook bedrijfsvoering/informatieveiligheid omvat.  

De gemeente Maastricht heeft de ambitie om uiteindelijk toe te werken naar een beveiligingsniveau 

waarvoor als basis het in 2015 door het college vastgestelde informatiebeveiligingsbeleid dient. 

Hiermee wordt het belang van de BIG en de bijbehorende baselines bevestigd. Voorname 

betrokkenen bij het opstellen van het beleid op dit gebied zijn Concernzaken, CIO, 

Managementteam bedrijfsvoering, Concerncontroller, het Shared Service Center en de specialist 

informatiebeveiliging.  

Het MT bedrijfsvoering heeft in 2016 ter opvolging van het beleid het plan vastgesteld, waarin 18 

opgaven zijn geprioriteerd. De 18 opgaven zijn tot stand gekomen op basis van een expertanalyse. 

Het betreft onder meer de e-mail beveiliging en het opstellen van een procedure rondom 

Datalekken. Deze opgaven zijn afgerond; een aantal zaken lopen door, zoals in het sociaal domein 

(encryptie van gegevens bij zorgaanbieders). Voor 2017 zal nog een geüpdatet plan worden 

opgesteld. Maastricht dient eveneens nog een GAP analyse uit te voeren, dit gaat in het eerste 

kwartaal van 2017 gebeuren. De daartoe beschikbare ISMS-tool is ingevuld, op hoofdstuk 9 (fysieke 

toegangsbeveiliging) na. Er is op dit moment nog geen voorlopig beeld bij de belangrijkste 

aandachtspunten die uit de GAP analyse komen.  

De voortgang van uitvoering van het Informatiebeveiligingsbeleid wordt gemonitord door middel van 

rapportage over de uitvoering van het Informatiebeveiligingsplan aan het MT bv. Tevens vinden de 

jaarlijkse audits (Suwinet, ICT beveiligingsassesment-DigiD, EDP auditor accountant i.h.k.v. de 

jaarrekeningcontrole) en zelfevaluatie BRP, plaats. 

De jaarlijkse openbare gemeenterekening geeft de mogelijkheid om de raad over de stand van 

zaken met betrekking tot Informatiebeveiliging te informeren. 
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4. Extern leren 

Maastricht gaat de regionale samenwerking uitbreiden door middel van een Shared Service Center 

met andere gemeenten in Zuid Limburg. Maastricht is volledig aangesloten bij IBD en neemt deel in 

diverse informele overleggen. 

 

De gemeente Maastricht neemt samen met de gemeenten Heerlen en Sittard-Geleen deel aan de 

gemeenschappelijke regeling SSC Zuid-Limburg. Momenteel bevindt dit SSC zich in de fase van 

inrichting. Informatiebeveiliging zal hierbij een belangrijke rol spelen. Het huidige SSC werkt op dit 

moment nog exclusief voor de gemeente Maastricht. Hierin gaat dus verandering komen. Er wordt 

reeds gezamenlijk ingekocht; de informatiediensten (beheer/onderhoud van ICT maar nog niet de 

softwarekant) zullen gezamenlijk worden uitgevoerd per het einde van 2017. Het plan is dat het 

SSC ZL kan opschalen door deelname van andere gemeenten in Zuid-Limburg. Op dit moment 

heeft bijvoorbeeld Eijsden-Margraten zich gemeld als geïnteresseerde. 

Maastricht heeft goed voor ogen dat de verantwoordelijkheid voor informatieveiligheid bij de 

gemeente blijft liggen en dat de opdrachtkant aan het gezamenlijke SCC goed geborgd dient te zijn. 

Bovendien realiseert Maastricht zich dat een aantal onderwerpen vooralsnog hoe dan ook bij de 

gemeenten blijven liggen (bv. softwarekant), zodat ook hiervoor (interne) capaciteit moet zijn. 

De gemeente Maastricht is volledig aangesloten bij de IBD. 

De gemeente neemt deel aan de IMG100.000+ en Informatiebeveiliging komt hier ook aan de orde. 

Verder participeert de gemeente Maastricht in de Expertise groep Informatiebeveiliging van KING / 

IBD. 
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5. Daadwerkelijk leren, daadwerkelijk beleid uitvoeren (werking) 

De CISO’s en CIO zijn betrokken om het werken aan informatieveiligheid in de organisatie te 

borgen. Er is aandacht voor leveranciersmanagement. Er is een organisatiebrede 

bewustwordingscampagne. Het gesprek met de raad vind nog niet structureel plaats. 

 

Maastricht heeft in plannen/voorstellen geen standaardparagraaf over infoveiligheid, wel komen alle 

collegevoorstellen bij concernzaken langs. Deze worden door de CISO beoordeeld. Incidenten 

worden eveneens gemeld bij concernzaken. De CISO beoordeelt de melding en kan vervolgens 

escaleren. De leiding ligt bij de CIO, hierin geadviseerd door het team van CISO’s. Zo nodig wordt 

ook de portefeuillehouder geïnformeerd. 

De uitkomsten van de jaarlijkse audits (Suwinet, ICT beveiligingsassessment DigiD, EDP auditor 

accountant i.h.k.v. de jaarrekeningcontrole) en zelfevaluatie BRP) worden door de CIO besproken 

met de portefeuillehouder. De voortgang van uitvoering van het Informatiebeveiligingsbeleid wordt 

gemonitord door middel van rapportages over de uitvoering van het Informatiebeveiligingsplan aan 

het MT bedrijfsvoering en door middel van informatiesessies. 

De eisen en richtlijnen met betrekking tot leveranciers zijn vastgelegd in het 

Informatiebeveiligingsbeleid en de architectuurprincipes van de gemeente Maastricht. Voor nieuwe 

initiatieven dienen deze te worden afgewogen. Het security overleg kan bij deze afweging adviseren 

en ondersteunen. Bij elke aankoop van goederen en diensten (inclusief software) zijn de algemene 

inkoopvoorwaarden van toepassing. In artikel 5 is onder andere geregeld dat partijen verplicht zijn 

alle direct of indirect van de andere partij vertrouwelijk verkregen informatie en gegevens 

vertrouwelijk te behandelen, ook na afloop van de overeenkomst (zie verder de bijgevoegde 

algemene voorwaarden). 
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Bij nieuwe aanbestedingen dient daar waar een externe koppeling en/of SaaS van toepassing is 

een TPM gevraagd en/of een pentest te worden overwogen. In geval de leverancier in het kader 

van de WbP een bewerker is, dient een bewerkersovereenkomst te worden opgesteld met expliciet 

aandacht voor informatiebeveiliging. Tevens dient het implementeren van nieuwe ontwikkelingen 

het niet standaard wijzigingsproces te volgen. Borging van informatiebeveiliging zit in dit proces 

opgenomen. Daarnaast vinden audits plaats, die daar waar van toepassing, ook leveranciers en/of 

ketenpartners toetsen. Denk hierbij bijvoorbeeld aan de ICT-beveiligingsassessment DigiD. Voor de 

toekomst is de verwachting dat bij de Gibit (Gemeentelijke Inkoopvoorwaarden bij IT) ook 

informatieveiligheid wordt meegenomen. Omtrent dit onderwerp staan in de BIG ook enkele te 

implementeren maatregelen, een verdere doorontwikkeling is reeds voorzien door de gemeente. 

De gemeente geeft aan dat zij zicht heeft op de lopende leverancier relaties. Bij 15 systemen levert 

het verkrijgen van TPM verklaringen moeilijkheden op, soms ook vanwege zeer hoge kosten. Het 

gaat om een betrekkelijk klein aantal systemen, omdat de systemen voor het overige in eigen 

beheer zijn.  

Op het gebied van audits/controles geeft Maastricht het volgende beeld:  

- Suwinet: de inspectie SZW heeft bij het  landelijk onderzoek veilig gebruik Suwinet 7 

normen getoetst. De gemeente Maastricht heeft aan alle 7 normen voldaan.  

- Het ICT beveiligingsassessment DigiD is 3 jaar achter elkaar als groen beoordeeld.  

- Bij de zelfevaluaties BRP en de PUN (ingezeten en niet ingezetenen) scoort de gemeente 

Maastricht het eindoordeel ‘goed’. 

Een concreet voorbeeld van het implementeren van verbeterpunten is dat bij het opstellen van het 

huidige informatiebeveiligingsplan rekening is gehouden met de bevindingen van de EDP auditor 

van de accountant. Dit heeft geleid tot een hogere prioriteitstelling ten aanzien van 

changemanagement en logische- en fysieke toegangsbeveiliging. Andere voorbeelden zijn: het naar 

aanleiding van kwetsbaarheden scans uitzetten van overbodige services en het naar aanleiding van 

IBD meldingen blokkeren van bepaalde websites.  

Maastricht heeft nog geen grote incidenten/datalekken gehad, ondanks dat er met regelmaat 

aanvallen zijn. Landelijke incidenten worden door de (lokale) media opgepikt en leiden tot actie bij 

de drie ciso’s om te beoordelen of het betreffende probleem ook in Maastricht speelt. Wel was er 

sprake van een incident rondom een WOZ-ambtenaar van de belastingsamenwerking. Maastricht 

geeft terecht aan dat zij zich hiervoor, als deelnemer van de Gemeenschappelijke Regeling, 

medeverantwoordelijkheid voelt. 

Maastricht is sinds twee jaar bezig met een bewustwordingscampagne, met onder andere e-

learningmodules met oefening, posters, intranetsite, nieuwsberichten, informatiesessie MT-

bedrijfsvoering en specifieke bewustzijnsessies met organisatieonderdelen. Maastricht ervaart dat 

de techniek zeer ingewikkeld is maar dat ook het bewerkstelligen van het benodigde gedrag in de 

organisatie veel aandacht nodig heeft. De managers bedrijfsvoering dienen voor de benodigde 

aansporing te zorgen. 
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Er vindt geen structureel gesprek met de raad over dit onderwerp plaats anders dan de eventuele 

verantwoording via de P&C cyclus. Wel kan het voorkomen dat de portefeuillehouder de raad actief 

informeert bij landelijke incidenten om aan te geven in hoeverre het probleem ook in Maastricht 

speelt. 


